LOS ADOLESCENTES Y LASTECNOLOGIAS DE
LA INFORMACIONY LA COMUNICACION (TIC)

Guia para padres

Ayudandoles a evitar riesgos

AUTORES: Lorenzo Sanchez Pardo
Guillermo Crespo Herrador
Remedios Aguilar Moya
Francisco-Jestus Bueno Caiiigral
Rafael Aleixandre Benavent
Juan Carlos Valderrama Zurian

yye

@’ UPGCA = VNIVERSITAT
™)) #CSIC Yy

AJUNTAMENT DE VALENCIA VA[EHC”\

REGIDORIA DE SANITAT PLA MUNICIPAL DE
DROGODEPENDENCIES









LOS ADOLESCENTES Y LASTECNOLOGIAS DE
LA INFORMACIONY LA COMUNICACION (TIC)

Guia para padres

Ayudandoles a evitar riesgos

Sl

o P

AUTORES: Lorenzo Sanchez Pardo
Guillermo Crespo Herrador
Remedios Aguilar Moya
Francisco-Jests Bueno Caiiigral
Rafael Aleixandre Benavent
Juan Carlos Valderrama Zurian

L " UPGCA v
T m e - CSIC g{ﬁf&ﬁ

AJUNTAMENT DE VALENCIA
REGIDORIA DE SANITAT

PLA MUNICIPAL DE
DROGODEPENDENCIES




Autores:

Lorenzo Sanchez Pardo
Guillermo Crespo Herrador
Remedios Aguilar Moya
Francisco-Jesus Bueno Canigral
Rafael Aleixandre Benavent
Juan Carlos Valderrama Zurian

Edita:

Plan Municipal de Drogodependencias

Unitat de Prevencié Comunitaria de ConductesAdictives (UPCCA-Valencia)
Concejalia de Sanidad

Ayuntamiento de Valencia

ISBN: 978-84-9089-031-8

Imprime:

Depésito Legal: V-1492-2015



.Indice

INDICE

. INTRODUCCION

. VENTAJASY DESVENTAJAS DE LASTIC

. EL USO DE LAS TECNOLOGIAS DE LA INFORMACIONY LA COMUNICACION

POR LOS ADOLESCENTES

13

{POR QUE SON TAN IMPORTANTES LAS TIC PARA LOS ADOLESCENTES?
4.1. Motivos para usar Internet

4.2. Motivos para usar las redes sociales

4.3. Motivos para usar el teléfono movil

17

. LASTIC COMO FUENTE DE CONFLICTO CON LOS PADRES

21

. ALGUNAS PRECAUCIONES BASICAS

25

RIESGOS ASOCIADOS AL USO DE LASTIC POR PARTE DE
LOS ADOLESCENTES

7.1. Abandono de otras actividades

7.2. Acceso a contenidos inadecuados

7.3. Ciberacoso o ciberbullying

7.4. Sexting o envio y recepcion de mensajes sexuales
7.5. Grooming

7.6. Contactos con personas desconocidas en internet
7.7. La falta de privacidad

7.8. Uso indebido de datos personales

29

LA ADICION A LAS T]ECNOLOGiAS DE LA INFORMACION
Y LA COMUNICACION

8.1. (En qué consiste la adiccion a las TIC?

41

8.2. Sintomas y comportamientos que pueden alertar de la existencia de problemas

con las TIC
8.3. ;Cuanto de preocupante es el problema de la adiccion a las TIC?

{QUE PUEDEN HACER LOS PADRES PARA PREVENIR PROBLEMAS
DEADICCION A LASTIC EN SUS HIJOS?

45




Los Adolescentes y las Tecnologias de la Informacién y la Comunicacion (TIC)




|. Introduccion

I. INTRODUCCION

El progreso tecnolégico ha hecho posible que cada dia contemos con mas y mejores
herramientas con las que acceder a contenidos informativos, transmitir datos e imagenes,
comunicarnos Yy relacionarnos con otras personas. Muchas de las llamadas Tecnologias de
la Informacion y la Comunicacion (TIC), estan basadas en el uso de Internet y se han
incorporado como aplicaciones o servicios que utilizamos desde nuestro ordenador,
tableta o teléfono movil.

Nuestra vida se desarrolla en un contexto caracterizado por la presencia de multiples y
variados soportes o herramientas de tipo digital. Desde edades muy tempranas utilizamos
ordenadores, teléfonos moviles o Smartphone, tabletas, videoconsolas y otros soportes
que nos permiten realizar busquedas de informacién, acceder a servicios de mensajeria
como WhatsApp, participar en redes sociales (Tuenti, Twitter, Facebook, etc.), jugar o enviar
correos electronicos.

Las numerosas ventajas que ofrecen las TIC nos ayudan a comprender por qué se han
convertido en objetos cotidianos, casi imprescindibles en nuestro dia a dia. Usamos las TIC
para estudiar, divertirnos, trabajar, saber lo que ocurre en el mundo, estar en contacto con
nuestra gente (amistades, familiares), compartir experiencias, expresar nuestras opiniones,
relacionarnos con otras personas o adquirir bienes y servicios (descargar peliculas, series,
musica, comprar entradas, etc.).

Un reciente estudio del Centro de Investigaciones Sociologicas ponia de relieve que la
mayoria de ciudadanos considera que ciertas herramientas tecnolégicas como el teléfono
movil, la conexion a Internet, la mensajeria instantanea (VWhatsApp, etc.), el ordenador
personal o el correo electréonico son muy o bastante necesarias en su vida cotidiana. Una
necesidad que es percibida con mayor intensidad entre los jévenes (Tabla I).

Tabla I.Necesidad percibida de las TIC para la vida cotidiana entre los jovenes de 18 a 24
afios. Espafia 2015 (% que considera necesarias las distintas herramientas).

\ Muy Bastante Poco Nada N.S/N.C |
necesario necesario necesario necesario
Teléfono movil 57,5 32,5 9,4 0,5 --
Conexion a Internet 55,7 349 6,6 2,8 -
Mensajeria instantanea (WhatsApp, ...) 43,4 35,8 16,0 4,7 --
Ordenador personal (PC, portatil) 39,6 39,6 15,6 5,2 -
Correo electrénico 33,5 42,9 18,9 42 0,5
Redes sociales virtuales 19,8 30,7 38,2 11,3 --
Tablets (iPad, e-book, etc.) 14,6 18,9 37,7 27,4 1,4

FUENTE: Barémetro de marzo 2015. Estudio n® 3057.Centro de Investigaciones Socioldgicas.
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Los Adolescentes y las Tecnologias de la Informacién y la Comunicacion (TIC)

La rapidez con la que se han extendido las nuevas tecnologias de la informacién y la
comunicacién ha sido especialmente intensa entre adolescentes y joévenes, mucho mas
familiarizados con su uso que los adultos. Un proceso que explica que practicamente todos
los y las adolescentes dispongan de ordenador y usen Internet o que en su mayoria tengan
teléfono movil (Tabla 2).

Tabla 2. Menores de 10 a |5 anos usuarios de TIC, seglin sexo y edad. Espana, 2013 (%)

Uso de ordenador Uso de Internet | Disponibilidad teléfono maovil

Total 95,2 91,8 63,0
Sexo

Chicos 94,1 90,7 58,8
Chicas 96,2 92,9 67,4
Edad

10 afos 92,7 86,6 26,1
11 afios 92,4 88,8 41,6
12 afios 95,2 92,1 58,8
13 afios 95,7 93,2 758
14 afos 98,0 95,6 84,4
15 afios 96,9 94,0 90,2

FUENTE: Encuesta sobre Equipamiento y Uso de Tecnologias de Informacién y Comunicacion en los Hogares.
Instituto Nacional de Estadistica. 2013.

Las mdltiples ventajas y oportunidades relacionadas con el ocio, el conocimiento, la
formacion o las relaciones sociales que ofrecen las TIC, unido a lo familiar que nos resulta
su presencia, lleva a que olvidemos que el uso de estas herramientas y aplicaciones conlleva
riesgos a los que son especialmente vulnerables los menores de edad.

Existen de hecho posiciones encontradas respecto al impacto que la expansién de las TIC
tiene en el desarrollo psicosocial de los adolescentes. Sus detractores destacan el riesgo
de aislamiento social, la pérdida de intimidad, el abandono de otras actividades necesarias
para el desarrollo de los menores (lectura, deporte, etc.), la reduccion de ciertas aptitudes
intelectuales como la capacidad de abstraccion, el negativo impacto que en el desarrollo
emocional de los adolescentes puede provocar el acceso a ciertos contenidos (violencia,
pornografia, etc.) o el riesgo de adiccion. Por su parte sus defensores destacan como
han revolucionado el acceso a la informacién, los nuevos espacios que ofrecen para la
formacion y el aprendizaje, la participacion, la comunicacion y la interaccion interpersonal,
el mundo del trabajo y los negocios, asi como la mejora de la capacidad de adaptacion de
adolescentes y jovenes a un mundo cambiante, al potenciar el desarrollo de habilidades
intelectuales como la capacidad de razonar, de sintesis y de manejar grandes cantidades de
informacion.

Este tipo de debates son frecuentes cuando emergen nuevos fendmenos sociales y muestran
las dificultades de la sociedad para adaptarse a ellos, los temores que encierra una realidad
en cierto modo desconocida. Conviene destacar que las tecnologias de la informacion,
como otras tecnologias, ofrecen grandes posibilidades para mejorar las condiciones de vida
de las personas y estan vinculadas al progreso de la humanidad. Otra cuestion es el mal uso
que podamos hacer de las mismas. Del mismo modo que no cuestionamos, por ejemplo,
los beneficios que han supuesto los coches en nuestras vidas, por mas que su uso pueda
provocar accidentes, no tiene sentido rechazar la presencia de las TIC.



|. Introduccién

Se impone una posicion realista en relacion a las TIC. Estas tecnologias ya estan presentes
en nuestras vidas (el 93,7% de los ciudadanos de 18 o mas anos consideran que las TIC
han cambiado mucho o bastante la vida cotidiana de las familias espafolas 2) y cada vez
alcanzan mayores niveles de desarrollo, por tanto solo nos queda adquirir las habilidades y
competencias que nos permitan conocer y utilizar de forma adecuada estas tecnologias, o
lo que es lo mismo, comenzar un proceso de “alfabetizacion digital”.

Existe ademas una brecha generacional en el uso de las tecnologias de la informacion
y la comunicacion que debe ser superada. Los adultos no podemos desconectarnos de
una generacion de ninos, adolescentes y jovenes que aprende, se informa, comunica y
relaciona con unas formas propias, si no queremos perder nuestra capacidad para influir
en su educacion y desarrollo personal y social.

Es preciso que las madres y padres conozcan cémo funcionan las TIC, para
poder educar a sus hijos e hijas en una utilizacion responsable y segura.

Aunque esta muy extendida la idea de que adolescentes y jovenes disponen de unas
habilidades y conocimientos que, de modo natural, les permiten conocer y manejar sin
dificultad las distintas tecnologias de la informacién y la comunicacion, lo cierto es que
estan inmersos en un proceso de actualizacion y aprendizaje permanente.

Las continuas innovaciones que realizan las empresas del sector de las comunicaciones,
con la incorporacion de nuevos productos y aplicaciones, unido al hecho de que los
conocimientos y destrezas necesarios para el manejo de las TIC no son facilitadas en la
escuela o la familia, sino adquiridas de forma autéonoma (aplicando el sistema de ensayo y
error) o con la ayuda de amigos o hermanos, explica por qué los adolescentes y jévenes no
dominan todas las habilidades o destrezas relacionadas con el uso de las TIC, en particular
las asociadas a la seguridad.

El que padres y madres debamos recurrir habitualmente a nuestras hijas e hijos para
resolver los problemas con el moévil o el ordenador pone en evidencia que adolescentes y
jovenes tienen en general un mayor conocimiento del funcionamiento de las TIC que sus
padres, pero no significa que lo sepan todo sobre estos dispositivos.

Con esta guia se pretende que padres y madres conozcan las caracteristicas de las distintas
herramientas y aplicaciones relacionadas con Internet, los teléfonos méviles o las redes
sociales, los usos que adolescentes y jovenes hacen de las TIC, los motivos que explican el
por qué las utilizan y los riesgos y dafios que pueden derivarse de un uso no adecuado de
las mismas.

A continuacion encontrara datos, analisis, reflexiones y sugerencias que le
ayudaran a identificar y afrontar los riesgos que conlleva el mal uso de
estas tecnologias, para que pueda contribuir a que sus hijos e hijas disfruten
de las multiples oportunidades que ofrecen las mismas sin problemas.

2 Centro de Investigaciones Sociolégicas. Barometro de marzo 2015. Estudio n® 3057
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2.Ventajas y Desventajas de las TIC

2. VENTAJASY DESVENTAJAS DE LASTIC

Las TIC, y en particular Internet, han revolucionado nuestra forma de comunicarnos y
de intercambiar informacion. Estas tecnologias nos abren multiples oportunidades de
ocio y entretenimiento, permiten una comunicacion permanente con nuestros amigos,
companeros y familiares, posibilitan el acceso y la transmision de informacién y una mayor
presencia y participacion social, a la vez que facilitan muchas de nuestras actividades diarias
relacionadas con el trabajo, los estudios, etc.

Pero las TIC no solo aportan ventajas y oportunidades, también suponen inconvenientes
y riesgos que debemos conocer. Cuando se pregunta a adolescentes y jovenes por la
influencia que las TIC tienen sobre las personas y las relaciones sociales se comprueba que,
junto a ventajas tales como facilitar hacer nuevas amistades, intensificar las relaciones con
familiares y amigos o hacer a las personas mas eficientes o competentes, también senalan
inconvenientes como que la gente se aisla mas, desperdicia su tiempo o se vuelve mas
perezosa (Figura ).

Figura 1. Opinidn sobre la influencia de las nuevas tecnologias en las personas y las relaciones
sociales, segun sexo. Jovenes de |5 a 29 afos, (%).

0 10 20 30 40 50 60 70 80

Es mas facil hacer amistades

La gente se relaciona mas con su familiay
amigos

La gente es mas eficiente o competente

La gente desaprovecha o desperdicia mds
su tiempo

La gente se aisla mas

La gente se vuelve mas perezosa
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FUENTE: Estudio CIS 2889. Actitudes hacia las TIC. Centro de Investigaciones Socioldgicas. 201 I.
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A continuacion se describen las principales ventajas y desventajas que supone el uso de las
principales tecnologias de la informacién y la comunicacién.

a) Los teléfonos moviles

Los teléfonos moviles de ultima generacion o teléfonos inteligentes, popularmente
conocidos como Smartphones, incorporan tecnologias avanzadas de transmision de voz
y datos que hace de ellos unos verdaderos ordenadores, multiplicando las funcionalidades
de los moviles convencionales. Ademas de su cometido inicial, realizar llamadas y enviar

mensajes, los Smartphones nos permiten:
Conectarnos a Internet.

Realizar fotos.

Grabar videos y conversaciones.
Jugar.

Reproducir musica.

Escuchar la radio.

Ver la television.

Consultar datos.

Leer periddicos y revistas.

Editar imagenes y videos.

Escanear documentos.
Realizar pagos.

O O 0O OO O OO OO 00O OO O O o o

Acceder a las redes sociales (Tuenti, Facebook, Twitter, Instagram, etc.).
Usar servicios de mensajeria gratuitos (a través de aplicaciones como WhatsApp).

Descargar juegos, musica, peliculas y multiples aplicaciones.

Disponer de GPS o localizador de direcciones.

Guardar fotos, musica, archivos y documentos.
Consultar los horarios de los servicios de transporte y otras muchas utilidades que nos

ofrecen las continuas aplicaciones para Smartphones existentes en el mercado.

Ventajas

Inconvenientes

Estar localizados o conectados en todo
momento,

Poder Comunicarnos de forma inmediata
con los demas,

Supervisar las actividades de nuestros hijos.
Resolver contratiempos,

Imposibilidad de desconectar (falta de
intimidad),

Interfiere en otras actividades (lectura,
trabajo, descansos, etc.),

Permite a los demas controlar nuestras
actividades,



2.Ventajas y Desventajas de las TIC

b) Internet

La considerada como red de redes, hace posible conectar en tiempo real a personas que
viven en cualquier lugar del mundo.Internet nos ofrece un sinfin de servicios,como el acceso
a paginas web o la descarga de documentos, informes, musica, peliculas o series. Ademas,
es la base de otros servicios y herramientas tecnolégicas, como el correo electronico, los
servicios de mensajeria, las redes sociales o los juegos online.

La percepcion que las y los adolescentes tienen de la utilidad de Internet nos permite
conocer las ventajas que atribuyen a esta herramienta, percibida fundamentalmente como
una forma de entretenimiento, una fuente de informacion y un espacio de participacion a
través del cual compartir vivencias, opiniones, fotos o videos con personas en su mayor
parte conocidas (Figura 2).

Figura 2. Percepcion de las y los adolescentes de 12 a |8 afios sobre la utilidad de Internet (%).

0 10 20 30 40 50 60 70 80 90 100

Pasar el rato 95,1
Compartir contenidos propios 81,9
Saber lo que ocurre 81,8
Encontrar informacion necesaria 80,2
Hacer amigos 67,5
Hacer los deberes mejor 61,4

Decir lo gque pienso 55,3

Aprender mejor/Sacar mejores notas 40,3

FUENTE: SANCHEZ-NAVARRO, J. ARANDA, D. Internet como fuente de informacion para la vida cotidiana
de los jovenes espanoles. El profesional de la informacion, v. 20, n. |, enero-febrero 201 1.

Al margen de las ventajas generales que supone Internet, esta herramienta ofrece grandes
posibilidades relacionadas con la formacion y los estudios:

Ventajas de Internet en los procesos formativos y educativos

B Potencia el aprendizaje cooperativo al permitir la comunicacién entre alumnos y
profesores fuera del horario de clases. A través del correo electrénico, foros o chat
podemos formular dudas, compartir ideas y opiniones o intercambiar recursos.

B Facilita el contacto entre los alumnos y estimula la necesidad de compartir, colaborar,
cooperar, fortaleciendo el trabajo en grupo.

B Permite que solicitemos ayuda puntual a los companeros o al profesorado para realizar
las tareas académicas (aclarar dudas, compartir apuntes, etc.).

B Facilita el desarrollo de habilidades de busqueda, seleccion y procesamiento de la
informacion, favoreciendo la iniciativa de los alumnos y el autoaprendizaje.

B Permite utilizar herramientas que hacen mucho mas atractivos y dinamicos los procesos
formativos (podemos ver representaciones, hacer simulaciones, etc.).
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B Facilita el acceso a informes y documentos de forma facil y gratuita, sin necesidad de

acudir a bibliotecas o centros de documentacion, agilizando el aprendizaje.
Permite aprender a nuestro ritmo, de manera auténoma (autoformacion).

Ayuda a procesar grandes cantidades de informacion y a manejar conocimientos.
Favorece el uso de nuevas formas de aprendizaje (aprender haciendo cosas).

Facilita el desarrollo de nuestra capacidad para razonar, sintetizar, analizar o tomar
decisiones.

Sin embargo, el uso de Internet también puede interferir en los procesos formativos y
educativos, dificultando los mismos:

B El hecho de que puedan compartirse apuntes en Internet puede desmotivar la asistencia

a las clases o provocar la falta de interés por las explicaciones del profesorado.

B La existencia de tanta informacion en Internet requiere una labor de investigacion

exhaustiva para localizar fuentes fiables y de calidad, lo que puede llevarnos mucho
tiempo.
Los procesos de blsqueda de informacion pueden distraernos de nuestro objetivo.

Se genera el habito de obtener informacion sin apenas esfuerzo, sin necesidad de
consultar libros.

Se corre el riesgo de que la informacion localizada se vuelque sin mas en los trabajos,
sin una labor previa de anilisis y reflexiéon (limitarnos a “cortar y pegar”).

Al existir contenidos y trabajos de todo tipo, se facilita el plagio (muchos alumnos se
limitan a localizar un trabajo similar y a utilizarlo sin hacer cambios o adaptaciones,
recurriendo a paginas Web como el Rincon del Vago, antes que hacer sus propios
trabajos).

Ventajas

Pone a nuestro alcance un nimero ilimitado de posibilidades de ocio (peliculas, juegos, etc.)

Proporciona informacion ilimitada y permite consultar documentos o recopilar
informacion sobre cualquier tema, sélo con un clic.

Facilita las tareas escolares.

Hace la comunicacién mas facil y fluida, sin apenas costes (permite el acceso al correo
electroénico y las redes sociales).

Permite chatear o intercambiar mensajes.
Posiblita crear nuestros propios contenidos (crear blogs, etc.).
Facilita la compra de bienes y servicios de forma online.

Inconvenientes

El exceso de informacion disponible exique mucho tiempo para su localizacién y filtrado.
Es dificil confirmar la veracidad de muchas de las informaciones.

Falta de solvencia de algunas fuentes de informacion.

Interfiere en otras actividades (estudio, conversaciones, etc.).

Permite que controlen nuestras actividades (registro de paginas visitadas).

- 10 —
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= Propicia el sedentarismo y el sobrepeso.
= Propicia el acceso de los menores a contenidos inadecuados.
= Facilita el pirateo (musica, peliculas, etc.)

= Recepciodn de correos electrénicos no deseados que pueden contener virus.

c) Las redes sociales

Las redes sociales son estructuras sociales formadas por un grupo de personas conectadas y
unidas entre si por algln tipo de relacion personal o profesional, interés o actividad comun,
a través de Internet. Sirven para comunicarnos de manera virtual con el resto de personas
que forman parte de una red determinada, compartir noticias, fotos, videos u opiniones, con
lo que contribuimos a expresar nuestra identidad (nuestros gustos, ideas, etc.).

Una caracteristica de las redes sociales es que sus contenidos son fruto de las aportaciones
que realizan las personas que integran la red, con quienes compartimos los contenidos que
incorporamos. Se trata de estructuras o sistemas abiertos, en proceso de construccion
permanente, que se construyen con las aportaciones de quienes forman parte de la misma.

La base del funcionamiento de las redes sociales en Internet es similar a la de las redes
sociales “presenciales” (el grupo de amigos, los companeros de clase, la red familiar, etc.):
la necesidad de sentirse parte de un grupo y el deseo de compartir experiencias con
otras personas. Las redes sociales nos ayudan a comunicarnos, a encontrar e integrarnos
en distintas “comunidades”, a fomentar la cooperacion y las relaciones interpersonales, a
hacer cosas de forma conjunta, a compartir y encontrar puntos de union.

Entre las actividades que comlnmente realizamos en las redes sociales se incluyen:

B Compartir contenidos (noticias, fotos, videos, paginas web, musica, etc.).

B Comentar los contenidos compartidos por otros usuarios.

B Publicar eventos para anunciar acontecimientos a nuestra red de contactos (por
ejemplo, un cumpleanos).

B Publicar comentarios en el perfil o espacio personal de otros usuarios.

B Enviar mensajes privados a otros usuarios.

B Hablar en tiempo real con uno o mas usuarios.

Existen multiples redes sociales, siendo frecuente que adolescentes y jovenes tengan cuenta
en varias de ellas. Entre las redes mas populares se encuentran aquellas dirigidas al publico
general y que no estan especializadas en ninglin tema concreto:

a) Tuenti.Es una red dirigida a la poblacion joven espaiola, que acttiia como una plataforma
social de comunicacion. Es la red mas utilizada entre los menores de 25 anos y la que
ofrece las mayores garantias de seguridad, al estar ideada sélo para mayores de |4 anos.

b) Facebook.Es una red desarrollada inicialmente para estudiantes universitarios, abierta
a cualquier persona que tenga una cuenta de correo electronico, si bien no acepta a
menores de |3 anos. Esta red es una de las mas populares en Espana, especialmente
entre los mayores de 25 anos. No obstante, muchos adolescentes y jovenes la estan
abandonando porque la consideran muy invasiva y que no genera una interaccion social
adecuada, ademas de no asegurar su intimidad, al exponer su vida ante personas por
las que no quieren ser observados, migrando a otras redes sociales como Twitter e
Instagram y a aplicaciones de mensajeria para teléfonos méviles, como WhatsApp.
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c) Twitter. Permite enviar mensajes de texto cortos, con un maximo de 140 caracteres o
tuits, que se muestran en la pagina principal del usuario. Los usuarios pueden suscribirse
(“seguir”) a los tuits de otros usuarios. Por defecto los mensajes son publicos, pudiendo
difundirse privadamente mostrandolos sélo a unos seguidores determinados.

d) Instagram. Permite realizar fotos y modificarlas con efectos especiales antes de
compartirlas con otros usuarios de la red. Para usar la aplicacion es preciso registrarse
en la red aportando un nombre de usuario, una direccion de correo electroénico y una
contrasena. Opcionalmente se solicita un nimero de teléfono y una imagen.

Ademas de estas redes generales, existen redes sociales educativas formadas por grupos
de personas que comparten un interés comuln por la educacion, como son RedAlumnos,
Edmodo, Educanetwork, Diipo, Edu 2.0, etc. Estas redes fomentan la colaboracion entre
estudiantes, profesores y padres, creando nuevas dinamicas de trabajo fuera y dentro del
aula que favorecen el intercambio de informacion y el autoaprendizaje.

Al igual que ocurre con Internet, el uso de las redes sociales conlleva una serie de ventajas
e inconvenientes, entre las que destacan:
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3. EL USO DE LAS TECNOLOGIAS DE LA INFORMACIONY LA

COMUNICACION POR LOS ADOLESCENTES

La frecuencia con la que los jovenes de 18 a 24 anos usan distintos dispositivos o
herramientas de comunicacion indican lo dependientes que se han vuelto de las TIC (el
74% senala que usa constantemente el WhatsApp u otra aplicacion de mensajeria y el 65%
hace los mismo con el movil). Basta indicar que el 97,1% utiliza el movil al menos una vez
al dia y que un 98,6% hace lo mismo con el WhatsApp (Figura 3).

Figura 3. Frecuencia de uso diario (una vez o mas al dia) de dispositivos o formas de comunicacion
en jovenes de |18 a 24 afios (%).
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FUENTE: Estudio CIS 2889. Actitudes hacia las TIC. Centro de Investigaciones Socioldgicas. 201 .

a) El uso de Internet

Son muchos y variados los usos que las y los adolescentes realizan de Internet (Figura
4), si bien son los relacionados con el entretenimiento y la bisqueda de informacion los
mas importantes, seguidos de la comunicacion o relacion con la gente y la distribuciéon de
opiniones,fotos o videos.Para los adolescentes Internet es sobre todo un espacio vinculado
al ocio (utilizado para pasar el rato, bajar musica o peliculas), que utilizan basicamente en
espacios informales, fuera de los contextos educativos formales (instituto, etc.).

La mayoria de adolescentes de 12 a |8 anos se conectan a Internet de forma regular (mas
de la mitad como minimo una hora y media al dia y cerca del 14% esta siempre conectado).
Esta intensidad en el uso de Internet se ve favorecida por la posibilidad de conectarse
en casa, en la mayor parte de los casos desde la propia habitacién, o a través de los
Smartphones. A medida que aumenta la edad lo hace también el tiempo de conexidn y se
flexibilizan los horarios en que suelen conectarse: mientras que entre los 12y los 15 anos
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la conexion se realiza mayoritariamente en horario de tarde, entre los 16 y los 18 anos la
conexion se produce preferentemente por la noche o a lo largo del dia).?

Figura 4. Usos de Internet en adolescentes de 12 a 18 afios (%).

Pasar el rato _ 75,7
Obtener informacion para los estudios — 69,7
Descargar peliculas o musica — 65,4
Obtenerinfarmacion sobre temas ce interés _ 59,2
Relacionarse con gente _ 50,8

Ver la television o escuchar la radio 39,3

Distribuir mis propics cantenidos _ 357
FUENTE: SANCHEZ-NAVARRO, J. ARANDA, D. Internet como fuente de informacién para la vida cotidiana
de los jovenes espanoles. El profesional de la informacion, v. 20, n. |, enero-febrero 201 1.

También las actividades que realizan en Internet los menores de 9 a |6 afos se vinculan
preferentemente con el entretenimiento y la realizacion de las tareas escolares (Tabla 3).

Tabla 3.Actividades realizadas en Internet en el Gltimo mes por los menores de 9 a |16 afos (%)

T — 9-12 afios \ 13-16 afios Total |

———————— Chicos Chicas | Chicos Chicas

Realizar tareas escolares 78 85 84 84 83
Jugar sélo o contra el ordenador 83 84 83 71 80
Ver videoclips 6l 68 92 88 78
Usar mensajeria instantanea 48 60 76 86 68
Enviar o recibir e-mail 40 55 72 8l 62
Visitar un perfil en una red social 30 32 82 89 59
Descargar musica o peliculas 26 28 62 67 47
Colgar fotos, musica, videos para compartir 21 22 60 69 44
Leer o ver noticias 25 23 53 41 36
Jugar con otras personas 29 20 50 27 32
Usar la webcam 17 20 27 32 24
Usar programas para compartir archivos Il 13 36 30 23
Visitar un chat 5 12 29 19 17
Colgar un mensaje en una web 7 9 25 21 16
Pasar tiempo en un mundo virtual 15 8 21 I 14
Crear un personaje o un avatar 13 7 16 9 12
Escribir en un blog o diario 2 2 9 I 6
N° medio de actividades realizadas 5 5 9 8 7

FUENTE: GARMENDIA M, GARITAONANDIA C, MARTINEZ G, CASADO MA. (201 1). Riesgos y seguridad
en Internet: los menores espanoles en el contexto europeo. EU kids Online. Bilbao: Universidad del Pais Vasco.

2 SANCHEZ-NAVARRO, . ARANDA, D. (201 ). Internet como fuente de informacién para la vida cotidiana de los jévenes
espanoles. El profesional de la informacion, v. 20, n. |, enero-febrero 201 |
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b) El uso de las redes sociales

El uso de las redes sociales se relaciona de forma clara con la sociabilidad y compartir
informaciones sobre la vida cotidiana que rodea a las y los adolescentes (Figura 5).

Figura 5. Usos de las redes sociales por las y los adolescentes de 12 a 18 afios (%).

0 10 20 30 40 50 60 70 &0 90

Hablar con amigos — 79,5

Saber qué hacen mis amigos 66,6
Hablar sobre lo que me interesa _ 63,8
Dar mi opinién 61,2

Enviar contenidos propios — 59,8
Enviar/recibir contenidos de otros F 59,3

Hablar con gente que no veo a menudo 47,4
Pecir o buscar informacién sobre intereses 27,8
Hablar con familiares 227
Solucionar dudas de los estudios 18

FUENTE: SANCHEZ-NAVARRO, J. ARANDA, D. Internet como fuente de informacion para la vida cotidiana
de los jovenes espanoles. El profesional de la informacion, v. 20, n. |, enero-febrero 201 1.

Estos usos explican por qué la practica totalidad de las y los jovenes usuarios de las TIC
de 15 a |9 afos pertenecen a una red social y las usen habitualmente, como lo confirma el
hecho de que el 78% utilizara una red social el dia anterior (Figura 6).

Figura 6.Ultimo acceso a una red social entre usuarios de TIC de 15 a 19 afios (%)

0 10 20 30 40 50 60 70 80 90

Ayer 78
Ultimos 7 dias
Ultimos 30 dias
Ultimo afio

Hace mas tiempo

Nunca, no pertenece a ninguna red

No contesta

FUENTE: Estudio EJ152. Cifras J6venes. Sondeos de Opinién. Tablas de resultados: Jovenes y TIC. INJUVE. 201 |.

Entre los menores de 9 a 16 anos la presencia en las redes sociales es algo mas reducida, si
bien mas de la mitad (56%) tiene un perfil propio en una red social. A medida que aumenta
la edad crece drasticamente el porcentaje de menores con perfil, desde el 11% entre los
9-10 anos a casi el 90% entre los 15-16 anos.Aunque esta muy extendida la idea de que los
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menores tienen cientos de contactos en sus perfiles de las redes sociales, lo mas habitual
es que cuenten entre 10y 50 contactos (Tabla 4).

Tabla 4.NGmero de contactos en perfiles de las redes sociales de los menores de 9 a 16 anos (%)
Base: Menores de 9 a 16 afnos con perfil en una red social.

Numero de contactos
Mas de 300 De 101-300 51-100 10-50 Menos de 10
8 21 17 31 24
FUENTE: GARMENDIA M, GARITAONANDIA C, MARTINEZ G, CASADO MA. (201 ). Riesgos y seguridad
en Internet: los menores espanoles en el contexto europeo. EU kids Online. Bilbao: Universidad del Pais Vasco.

Aunque entre los adolescentes de 15 a |9 anos los contactos disponibles en las redes
sociales son sensiblemente superiores (383 contactos), el nimero de personas con las que
tienen una relacion consolidada fuera de la red es muy inferior (54 personas de media).
Esto indicaria que la posibilidad de establecer contactos personales con “amigos” con los
que se ha contactado a través de las redes sociales es relativamente baja, en especial en el
caso de las chicas. De hecho sélo uno decada cuatro adolescentes (26%) considera muy
probable o bastante probable que puedan llegar a quedar (cara a cara) con una persona
que han conocido por Internet.

La actividad de las y los adolescentes en las redes sociales gira, fundamentalmente, en torno
a sus circulos sociales cotidianos mas cercanos fuera de la familia: los amigos y amigas y los
compaferos y compaferas de clase.

Las TIC, y en especial las redes sociales han modificado la forma de comunicarse y
relacionarse de adolescentes y jovenes, que han visto como se han intensificado sus
comunicaciones, pero también como se han hecho mas superficiales.

16 ——



4. jPor qué son tan importantes las TIC para los adolescentes

4. ;POR QUE SON TAN IMPORTANTES LAS TIC PARA LOS

ADOLESCENTES?

Las nuevas tecnologias de la informacion y la comunicacion han tenido como efecto
principal el haber intensificado o fortalecido la interrelacion entre los adolescentes, que ya
no se limita a los encuentros fisicos, sino que se realiza de forma mas o menos permanente.
Las relaciones “virtuales” no sustituyen en general a las relaciones “fisicas”, sino que ambas
coexisten para tratar de satisfacer la necesidad de estar con los iguales que caracteriza a los
adolescentes. Todo ello ademas con una ventaja anadida: que es posible estar en contacto
con otros adolescentes sin el control de los padres y madres y sin las restricciones de los
encuentros fisicos, que ahora pueden mantenerse a cualquier hora del dia o de la noche.

Adolescentes y jovenes utilizan las tecnologias de la informacion y la comunicacion para
hacer las mismas cosas que han hecho otras generaciones de adolescentes y jovenes que
no disponian de estas tecnologias: hablar con los amigos, quedar con ellos, informarse de lo
que pasa en su entorno, ligar, coordinar las actividades cotidianas, contarse sus penas, leer,
escuchar musica, ver television, series o peliculas, cotillear; acceder a contenidos eroticos,
reirse, jugar y un largo etcétera. Lo que cambia con estas herramientas digitales no es tanto
lo que hacen, sino las formas, los espacios y los tiempos en que lo hacen (en vez de mandar
una carta al novio o la novia o de llamarle por teléfono, le envian un WhatsApp).

4.1. Motivos para usar Internet

Las opiniones de las y los adolescentes acerca de para qué sirve Internet dejan clara
su vinculacion al ocio y el entretenimiento, a la informacion y como mecanismo para
compartir vivencias con los mismos amigos y companeros con quienes se relacionan en el
mundo “fisico”.

Entre las numerosas ventajas y posibilidades que las TIC basadas en Internet ofrecen a
adolescentes y jovenes destacan aquellas que tienen una clara influencia en su vida cotidiana:

a) Internet ofrece acceso a informacion util para la formacién académica

A través de buscadores de Internet (Google, Bing, etc.) los adolescentes realizan busquedas
de informacion relacionada con las actividades académicas, que les permiten hacer sus
deberes, realizar trabajos, resolver dudas, etc. Internet es Util como fuente de informacion
practica (“con Internet puedo hacer los deberes mejor”), aunque no es percibido
mayoritariamente como una herramienta de aprendizaje y/o formacion (la opcion “Internet
me permite aprender mejor y sacar mejores notas” es minoritaria), probablemente
porque los adolescentes no tienen excesiva confianza en la calidad de la informacion que
encuentran en la Red.
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b) Internet facilita el contacto permanente con las amigas y amigos

Los distintos dispositivos y aplicaciones tecnolégicos (Smartphones, ordenadores, servicios
de mensajeria, redes sociales, etc.) permiten que las y los adolescentes permanezcan en
contacto con sus amigos y amigas, haciendo posible el mayor anhelo de todo adolescente:
“estar junto con sus amigos”, por mas que esa proximidad o contacto adopte una manera
virtual.

Las TIC han alterado la forma en la que se relacionan los adolescentes y los jovenes. Si
hasta no hace mucho tiempo la relacion con los companeros y amigos de ambos sexos
se limitaba al contacto fisico en los descansos entre clases, a la salida del instituto o a las
tardes y noches del fin de semana, ahora las TIC ofrecen una posibilidad realmente nueva:
estar en contacto o “conectados” con los demas de manera permanente.

Internet ofrece a los adolescentes la oportunidad de relacionarse sin limites
y de expresar libremente sus opiniones

La oportunidad que ofrece Internet de compartir contenidos generados por los propios
adolescentes facilita que se estrechen lazos con los amigos y amigas, satisfaciendo
de este modo su necesidad de sociabilidad, de formar parte del grupo y mantenerse
permanentemente vinculado con el mismo.

El éxito de Internet entre las y los adolescentes se debe en gran medida a que esta tecnologia
permite satisfacer determinadas necesidades basicas que emergen durante la adolescencia,
como son la busqueda de identidad,de independencia, el sentido de pertenencia y aceptacion
en el grupo de iguales, la sensibilidad, afectividad y la construccién de un proyecto de vida
autéonomo al margen de los adultos.Y lo ha hecho, ademas, salvando las limitaciones que
la vida urbana impone para relacionarse o comunicarse o las restricciones o controles de
los padres.

Internet ha favorecido la creacion de un espacio propio para adolescentes y jévenes, que
responde basicamente a la necesidad que estos tienen de comunicarse, relacionarse y
socializarse con los iguales. En contraste con el mundo de los adultos, lleno de obligaciones
y normas, Internet y las redes sociales se configuran como un espacio para la diversion, la
transgresion y la socializacion y el aprendizaje entre iguales. Por eso para los adolescentes
Internet significa por encima de todo “Comunicacion” (Tabla 5).

Tabla 5.Significado de Internet para las y los adolescentes de 12 a 18 afos (%).

Comunicacién 45,2 43,2
Una utilidad 35,8 30,0
Algo imprescindible 35,3 30,3
Informacion sin limite 26,5 28,7
Modernidad y avance 25,2 23,1
Una forma de ver el mundo 15,6 15,0
Una fuente de oportunidades 13,8 17,1
Un peligro 3,9 2,8
Otros 1,8 3,7

FUENTE: RUBIO, A. (2009). Adolescentes y jovenes en la red: Factores de oportunidad. Instituto de la
Juventud de Espana.
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La imposibilidad de usar los dispositivos tecnologicos asociados a Internet (el movil o
el ordenador), aunque sea de forma temporal (por un problema técnico o un castigo
de los padres), provoca en los adolescentes una intensa sensacién de incomunicacién, de
aislamiento, puesto que sus relaciones sociales se gestionan cada vez mas a través de las
TIC.

) Internet facilita la integracion social

La importancia que progresivamente han ido adquiriendo las TIC para los adolescentes y
jovenes es tal que se han convertido en un elemento central de su identidad, de tal modo
que mantenerse al margen de estas tecnologias supone para muchas chicas y chicos asumir
el riesgo de ser considerados con “bichos raros” y de aislarse de sus amigos y companeros.
Mediante las TIC los adolescentes y jovenes se mantienen en contacto, comentan sus
actividades diarias, intercambian fotos y videos, hacen planes, quedan para verse y un sinfin
de cosas mas que son muy importantes desde el punto de vista de la socializacion.

Estar conectados a los amigos, ser visibles ante los demas y reafirmar la
identidad ante el grupo son algunos de los principales motivos que justifican
el uso de lasTIC.

d) Internet es un espacio de socializacién

Internet ofrece grandes oportunidades de sociabilidad a los adolescentes, facilidades
para expresarse e intercambiar experiencias y conocimientos dentro del grupo al que
pertenecen y al que se sienten conectados. A través de Internet pueden hablar sobre lo
que les interesa/gusta, opinar, enviar sus fotos, videos o textos, trasladar su estado de animo
y también formular sus dudas sobre cuestiones relevantes para ellas y ellos (las relaciones
sexuales, el aspecto fisico, etc.), recibiendo los comentarios y sugerencias de los iguales.

Estas actividades repercuten de forma importante en el desarrollo de una serie de
competencias relevantes desde el punto de vista social, cultural y educativo, en el modo
que tienen los adolescentes de comunicarse, estudiar, colaborar, consumir y resolver
problemas.

Compartir sus experiencias, inquietudes y opiniones a través de Internet es un aspecto
importante en la socializacién de los adolescentes, aunque no sean conscientes de ello. La
Red permite crear un espacio de aprendizaje colaborativo, no formal, donde la informacion
se transmite de forma horizontal entre los propios adolescentes, basado en relaciones de
amistad y/o interés, en el que es muy relevante la influencia del grupo de iguales.

4.2. Motivos para usar las redes sociales

Entre los motivos que los adolescentes de |5 a |9 ahos senalan para usar las redes sociales
destacan los relacionados con las relaciones sociales y la comunicacion: mantener contactos
con personas a quienes no ven frecuentemente, compartir fotos y videos, curiosear lo que
hacen y dicen otros, divertirse, estar al dia y hacer nuevos amigos/as (Figura 7).

Las redes sociales favorecen los procesos de integracion social y es por tanto un lugar en el
que hay que estar. No hacerlo implica perder oportunidades para estar y relacionarse con
los demas y quedarse fuera de la dinamica del grupo de amigos, que se organiza a través de
las redes sociales u otras TIC.
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Figura 7. Motivos de los adolescentes de 15 a |9 afios para el uso de las redes sociales (%).

0 10 20 30 40 50 60 70 80
i | I I | I I | |
Mantener contactos con personasque no ven — 68
Acceder o compatir fotos, videos, etc. _ 54
Curiosear lo que hacen vy dicen quienes utilizan la Red 37
Divertirse, entretenerse, pasarelrato 31
Estaral dia delasinformacionesdelaRed 26
Hacer nuevos/as amigos/as 26
Ligar 11
Comunicar sus Ultimas actividades, planes, reflexiones 8
No quedarse al margen de algo que utiliza mucha gente 5
Buscarinformacionrelacionada con su profesion 5
Para no pareceralguienraro 3

FUENTE: Estudio EJ152. Cifras Jovenes. Sondeos de Opinion. Tablas de resultados: Jovenes y TIC. INJUVE. 201 1.

No estar en las redes sociales supone para los adolescentes asumir el riesgo
de ser excluidos del grupo de iguales, ser etiquetados como los raros o raras
del grupo, los que van de por libre y que por tanto no merecen formar parte
del grupo.

4.3. Motivos para usar el movil

El Smartphone es el nuevo icono para los adolescentes, porque sus multiples funciones
y herramientas les permiten integrar en un Unico dispositivo todas las oportunidades y
ventajas de las nuevas tecnologias de la informacion y la comunicacion.

Un dispositivo de diseno exclusivo que integra teléfono, sistemas de mensajeria gratuitos
(WhatsApp), camara de fotos, acceso a Internet, la posibilidad de tener cuenta en las redes
sociales virtuales, que permite reproducir y almacenar musica, videos y peliculas, localizar a
personas, chatear, mandar mensajes, crear eventos y colgar fotos y videos.
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5. LASTIC COMO FUENTE DE CONFLICTO CON LOS PADRES

No cabe ninguna duda de que las TIC ofrecen grandes ventajas y posibilidades para la
formacion, el aprendizaje, la participacion y el desarrollo social de los adolescentes de
ambos sexos, pero su uso inadecuado implica diversos riesgos y problemas.

El debate que existe a nivel general en relacion a las ventajas y los inconvenientes de las
TIC se traslada también al ambito familiar, condicionando las relaciones entre padres e
hijos. Los padres y madres trasladan a sus hijos un doble discurso sobre las tecnologias
digitales: por un lado insisten en la utilidad de las herramientas (“mis padres creen que es
muy importante que yo aprenda a utilizar los ordenadores o a manejar Internet”) y por
otro protestan por la intensidad de su uso (“a mis padres no les gusta que pase tanto rato
navegando por Internet”). Este doble discurso ilustra la diferente perspectiva con la que los
padres y los hijos se posicionan ante las TIC. Mientras los padres se centran en los aspectos
practicos que ofrecen las tecnologias (Utiles para estudiar o trabajar), los hijos e hijas lo
hacen es sus aspectos sociales (basicos para comunicarse y relacionarse con sus iguales).

El uso de las TIC es percibido una fuente de conflicto familiar, tanto por los adultos como
por los jovenes. De hecho la mayoria de las personas de 18 o mas anos considera que
el uso de las TIC ha generado un aumento de los conflictos familiares (el 51,5%) y la
disminucion de la proteccion de la intimidad y de la comunicacion entre padres e hijos/as.

Figura 8.Impacto que en los Gltimos afos ha tenido las TIC en la vida familiar (%).

Aumento de los conflictos familiares

Disminucién comunicacion padres e hijos/as

82,1

Disminucion de la proteccion de la intimidad
80,6

0 20 40 60 80 100

W Jévenes 18-24 afios M Poblacionde 18 o mas afios

FUENTE:Barémetro de marzo 2015. Estudio n° 3057.Centro de Investigaciones Socioldgicas.
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Muchos padres y madres se muestran temerosos por el tiempo que sus hijas e hijos dedican
a navegar por Internet sin su supervision, lo que puededar lugar a diferentes problemas:

B Deterioro del rendimiento académico.

B Abandono de habitos como la lectura o la practica de ejercicio fisico que son claves en
el desarrollo fisico e intelectual de sus hijos e hijas.

B Acceso o exposicion a contenidos violentos, racistas, pornograficos, etc. que pueden
afectar negativamente a su desarrollo emocional.

B Las relaciones sociales inadecuadas (contactos con personas adultas).
B El aislamiento social y la imposibilidad para desarrollar ciertas habilidades sociales.
B La adiccion a Internet, el WhatsApp o a las redes sociales.

Los temores de los padres respecto del uso que sus hijos hacen de las TIC tienen origen
en su pérdida de control sobre los contenidos a los que acceden y las personas con
quienes se relacionan mediante estas tecnologias. Una pérdida de control que se acentua
con la generalizacion del uso del Wifi y los Smartphones, que permiten a los adolescentes
conectarse desde su habitacion o en cualquier otro lugar fuera de la supervision paterna.

La repuesta de los padres ante estos riesgos oscila desde la opcion por ignorarlos a la
alarma excesiva. Estas actitudes reflejan en cierto modo la impotencia que sienten a la hora
de hacer frente a los riesgos y temores que perciben en las TIC, fundamentalmente porque
ignoran muchas cosas acerca de su funcionamiento. De hecho muchos padres con hijos de
entre |2 y 29 anos que han utilizado alguna de las TIC reconocen haber tenido que pedir
ayuda a su hijo/a por algiin problema relacionado con el uso de estas tecnologias.

Muchos padres optan por establecer ciertas restricciones al uso de Internet y otros soportes
digitales por parte de sus hijos e hijas, que se concretan basicamente en el establecimiento
de horarios donde se permite el acceso a Internet o el uso del movil, la limitacion de la
duracion de la conexion, restricciones en el acceso a determinados contenidos existentes
en la Red (limitacion en el acceso a determinadas paginas) y de las personas con quien
pueden contactar, en el caso de los mas pequenos. Estos controles y restricciones son
mas intensos en el caso de las chicas y se van flexibilizando progresivamente a medida que
avanza la edad, hasta casi desaparecer en la franja de edad de entre los 16 y los afos, grupo
en el que es mayoritaria la ausencia de restricciones.

Tabla 6.Padres con hijos/as de 12 a 29 afos que han hablado con ellos/as sobre los usos y riesgos de
las TIC (%).

| %

Si, han hablado del tema varias veces con ellos/as 54,4
Si, alguna vez 26,0
Rara vez han hablado del tema 6,5
Nunca lo han hablado 11,8
N.C 1,4

FUENTE: Centro de Investigaciones Sociologicas. Barometro de marzo 2015. Estudio n® 3057.

Una muestra de la creciente preocupacién que el uso de las TIC tiene para los padres con
hijos de entre 12 a 29 anos lo constituye el hecho de que una amplia mayoria ha hablado en
alguna ocasién con sus hijos o hijas del uso de las TIC y de sus potenciales riesgos (Tabla 6).
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El establecimiento de restricciones paternas al uso de las TIC es motivo frecuente de
conflictos con los hijos e hijas, como suele serlo cualquier medida de control sobre la
vida de los adolescentes, empenados en demostrarnos que ya son “mayores” y por tanto
autonomos Yy libres para actuar como quieran (un conflicto tan antiguo como la propia
humanidad).

Apenas la mitad de los padres indican haber negociado con sus hijos/as normas para
regular el tiempo que dedican al uso de las TIC (Internet, movil, etc.) y menos de un tercio
confirma que tras la negociacién haya prevalecido su opinion (Tabla 7).

Tabla 7.Padres con hijos/as de 12 a 29 afos que han negociado con ellos/as el tiempo que deben
dedicar a las nuevas tecnologias (%).

%

Lo hablamos y tiende a prevalecer la opinién de los padres 30,3
Lo hablamos y tiende a prevalecer la opinion de los hijos/as 19,7
No hablamos sobre esta cuestion 12,4

Son suficientemente mayores para organizar ellos/as mimos/as el tiempo

que dedican a las TIC 318
Mis hijos/as no usan las TIC 0,3
N.S. 0,5
N.C. 51

FUENTE: Centro de Investigaciones Sociolégicas. Baréometro de marzo 2015. Estudio n°® 3057.

El conjunto de la poblacién, tanto con hijos como sin ellos, es plenamente consciente
de la influencia que las TIC ejercen en la educacion de los hijos e hijas, asumiendo que la
informacion que los joévenes reciben de las TIC tiene mas influencia que la aportada por
los padres, que los jovenes tienen una dependencia creciente de las TIC y que eso es un
problema para la educacion en la familia y que es necesario que los padres sepan utilizar
bien las TIC para poder educar sobre ellas a sus hijos e hijas. Unas opiniones sobre la
influencia de las TIC en la educacién recibida en la familia que son compartidas por los
propios jovenes (Figura 9).

Figura 9.Opinién acerca de la influencia de las TIC en la educacién de los hijos e hijas (% de

encuestados que se declaran muy o bastante de acuerdo con las distintas afirmaciones)

0 20 40 60 80 100
| | I | I )
Lainfluencia de las TIC en la educacion de los 83
hijos/as es inevitable 82,1
Laintormacion que los jovenes reciben por las TIC 70,4
tiene mads influencia que la recibida de sus padres 72,6
Los jovenes tienen dependencia de las TIC y eso es 85,9
un problema para la educaién en la familia 82,1
Los padres deben saber usar hien las TIC para 83,2
poder educar en ellas a sus hijos/as 80,2
M Poblacion 18 o més afios ~ MJovenes 18-24 afios

FUENTE: Barometro de marzo 2015. Estudio n® 3057.Centro de Investigaciones Socioldgicas.
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6. ALGUNAS PRECAUCIONES BASICAS

El hecho de que adolescentes y jovenes consideren Internet y los dispositivos digitales
como entornos positivos, que les ofrecen grandes ventajas y oportunidades, contribuye
a crear en ellos una injustificada sensacion de seguridad, que favorece la minimizacion de
los riesgos que entrafia su uso. En este sentido es importante insistir en la idea de que
desconocen aspectos importantes relacionados con la seguridad de las TIC, sobre los que
deberian ser formados.

Grado de alfabetizacion digital de los adolescentes

La familiaridad de adolescentes y jovenes con las TIC ha llevado a crear una falsa percepcion
acerca del conocimiento que tienen sobre las herramientas y aplicaciones digitales. De
hecho es habitual ver en los medios de comunicacion la expresion “nativos digitales” para
referirse a las personas que forman parte de generaciones que han crecido rodeadas de
ordenadores, teléfonos moviles y otras herramientas de la era digital, a quienes se les
atribuye (erréneamente) el dominio de la cultura digital y la capacidad “innata” de manejar
las multiples herramientas que forman parte de la misma.

Si bien es cierto que los adolescentes tienen una mayor facilidad para utilizar las TIC que
los adultos, en parte por su mayor familiaridad con estos dispositivos y herramientas, en
parte por su mayor curiosidad (su avidez por explorar y conocer cosas nuevas) y por su
mayor capacidad para realizar nuevos aprendizajes, no lo es menos que con frecuencia
carecen de los conocimientos y las competencias necesarias para ello.

Estas carencias se deben en gran medida al hecho de que la mayoria de las y los adolescentes
aprenden a utilizar Internet y sus multiples herramientas y aplicaciones asociadas de forma
autodidacta (ensayando, probando por su cuenta) o con la ayuda de alglin familiar o amigos.
Por otro lado, la constante renovacion de los soportes en que se basan las TIC y las
aplicaciones que incorporan obligan a un proceso de aprendizaje continuado.

El hecho de que los adolescentes hayan nacido en un mundo rodeados
de multiples tecnologias y aplicaciones digitales, no implica que lo sepan
todo acerca de las TIC. La relacion de las y los adolescentes con las TIC es
en gran medida contradictoria: por un lado son las personas que mas las
conocen Yy utilizan, por otro son el colectivo mas vulnerable a los riesgos
que se derivan de estas tecnologias
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In

El andlisis del grado de “alfabetizacion digital” de los adolescentes, o sus habilidades o
competencias para manejar las tecnologias de la informacion y la comunicacion, refleja la
existencia de importantes déficits relacionados, fundamentalmente, con sus habilidades para:

a) Evitar el deterioro de sus equipos informaticos, evitando la presencia de virus.

b) Establecer de forma clara los limites entre lo publico y lo privado (a la hora de identificar
que datos, comentarios, fotos, etc. deben ser accesibles exclusivamente a sus circulos de
amistades mas proximos).

c) Asegurar la intimidad, estableciendo limites que eviten que las TIC invadan su vida
familiar o sus actividades académicas.

d) Configurar opciones de seguridad y privacidad en los dispositivos tecnologicos que
utilizan.

e) Seleccionar fuentes de informacion que sean solventes o fiables.

El andlisis de las habilidades de seguridad de los adolescentes pone de relieve que apenas
la mitad de los menores saben cambiar la configuracion de privacidad de la red social
(55%), borrar el historial de paginas visitadas (47%) o bloquear el spam (52%) y que un
porcentaje algo mayor (61%) saben comparar diferentes webs para contrastar la calidad de
la informacion. Estas habilidades son sensiblemente mas reducidas en el caso de los ninos
y ninas de | I-12 anos (Tabla 8).

Tabla 8.Habilidades digitales y de seguridad de los menores de || a 16 afios que usan Internet (%).

11-12 afios 13-16 afios

% fi ber ... Total
° que allrma saber Chicos  Chicas  Chicos \ Chicas ofa
BIQquear mensajes de alguien con quien no 0 50 77 87 70
quieres contactar
Encontrar informacion de como usar Internet de 4 40 77 71 63
forma segura
Poner en favoritos una web 65 6l 8l 82 76
Cambiar los perfiles de privacidad de la red social 30 25 66 72 55
‘Comparar' diferentes webs para contrastar 46 47 68 67 61
informacion
Borrar el registro de las paginas visitadas 25 21 6l 57 47
Bloquear anuncios o spam indeseados 38 32 62 57 52
Camblz?r las preferencias de los filtros de ¥ 13 33 34 27
contenido

FUENTE: GARMENDIA M, GARITAONANDIA C, MARTINEZ G, CASADO MA. (201 1). Riesgos y seguridad
en Internet: los menores espanoles en el contexto europeo. EU kids Online. Bilbao: Universidad del Pais Vasco.

La privacidad en las redes sociales

Las TIC,y en particular las redes sociales, han hecho que varien los limites entre lo publico
y lo privado. Si en el mundo presencial estos limites parecen claros, en las redes sociales
suelen compartirse mdltiples contenidos personales (comentarios, fotos, vivencias intimas,
etc.) con un niimero amplio de “amistades” que comparten una determinada red, con
muchas de las cuiles no tenemos una relaciéon estrecha o simplemente no conocemos.
En otros casos, los menores mantienen un perfil publico, con lo que pueden acceder a su
contenido cualquiera de los millones de usuarios de la red social a la que pertenecen.
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A pesar de que cada vez mas los adolescentes van tomando conciencia de la necesidad de
proteger los contenidos que comparten en las redes sociales, alin hoy sélo dos de cada
tres menores (el 67%) de 9 a 16 ahos mantienen su perfil privado, de modo que sdlo sus
“amigos” pueden acceder a él. Una practica que es mas frecuente entre las chicas (76%)
que entre los chicos (59%) 3.

3 GARMENDIA M, GARITAONANDIA C, MARTINEZ G, CASADO MA. (2011). Riesgos y seguridad en Internet: los
menores espaioles en el contexto europeo. EU kids Online. Bilbao: Universidad del Pais Vasco.
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7. RIESGOS ASOCIADOS AL USO DE LAS TIC POR PARTE DE

LOS ADOLESCENTES

Internet y el resto de nuevas tecnologias son vias importantes para la informacion, la
comunicacién, la integracion social, la educacion, el ocio y la diversion, la creacion de
contenidos propios o la participacion de adolescentes y jovenes. Pero el uso de estas
tecnologias conlleva un amplio abanico de riesgos a los que son especialmente vulnerables
los menores de edad.

Las conductas de riesgo asociadas al uso de las TIC pueden ser agrupadas en las siguientes
categorias:

Riesgos asociados a las tecnologias de la informacién y la comunicaciéon

1) Relacionados con la frecuencia y/o intensidad de su uso

* Abandono de otras actividades.

* Aislamiento social en el mundo real (no virtual).

* Sedentarismo o sobrepeso.

* Reduccion de ciertas capacidades intelectuales (capacidad de concentracion,
reflexion y analisis, etc.).

* Adiccién o dependencia.

2) Relacionados con los contenidos: acceso a contenidos inadecuados y/o
falta de verificacion de los contenidos

» Contenidos violentos, racistas o que incitan al odio.

* Pornografia.

* Paginas con consejos en materia de salud sin base cientifica.

* Paginas que promueven conductas perjudiciales para la salud (consumo de alcohol
y otras drogas, la anorexia, etc.) o que incitan al suicidio.

3) Relacionados con las personas con las que se tiene contacto

* Relaciones inapropiadas con desconocidos.

4) Relacionados con las conductas realizadas

» Ciberacoso o ciberbullying.

» Sexting o difusidén o publicacién de contenidos de tipo sexual por el mévil.

* Grooming oacciones de adultos para ganarse la confianza o “engatusar” a un/una
menor para obtener imagenes sexuales.

* Suplantacién de la identidad de otra persona.

*  Vulneracion de derechos de autor y/o propiedad intelectual (‘“pirateria”).

5) Relacionados con la seguridad

* Compras de bienes y servicios sin garantias, fraudes, estafas, etc.
* Problemas de caracter técnico (virus, spam, descargas de software dafino, etc.).
* Problemas de privacidad.
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Como puede comprobarse, los adolescentes de ambos sexos son en general conscientes
de los riesgos que entrana Internet, en especial de aquellos relacionados con la adiccion,
los virus, los delitos sexuales y fraudes y los derivados del aislamiento social y el contacto
con desconocidos (Tabla 9).

Sin embargo, el discurso mayoritario que mantienen los adolescentes en relacion con las TIC
es claramente positivo, de modo que priorizan las ventajas y oportunidades que les ofrecen
estas tecnologias por encima de los potenciales riesgos. Aunque conocen los potenciales
riesgos los asumen con naturalidad, como una contrapartida menor o peaje que deben
pagar por disfrutar de estas tecnologias, restando importancia a los potenciales riesgos.
Una actitud que se ve favorecida por la sensacion de control o dominio que perciben que
tienen sobre el funcionamiento de los dispositivos y aplicaciones.

Esta actitud de muchos adolescentes se explica porque en el balance que realizan de las
ventajas y las potenciales desventajas y riesgos que se derivan del uso de las TIC (entre las
desventajas se incluye la falta de comunicacion e integracién con los iguales) se decantan
claramente por las primeras. En consecuencia, aunque son conscientes de que utilizar las
TIC conlleva una serie de renuncias y riesgos, no estan dispuestos a dejar de usarlas.

Tabla 9.Problemas que propicia el uso de Internet para las y los adolescentes de |5 a 18 anos.

Problemas \ %
Adicciones 49,4
Problemas de virus 41,4
Pornografia pederasta 39,0
Ser victima de delitos y fraudes 33,6
Aislamiento social 33,0
Contacto con desconocidos 30,4
Pirateo indiscriminado 27,7
Exposicion a imagenes degradantes 22,3
Exposicion a la violencia 22,3
Realizar fraudes y delitos 22,0
Sectas 21,4
Bullying y comentarios denigrantes (ciberacoso) 20,8
Cibersexo 19,0
Enamorarse inconvenientemente 17,3
Ninguno importante 17,0
Problemas de pareja 14,6
Déficit de atencion 11,6
Otros 2,4

FUENTE: RUBIO, A. (2009). Adolescentes y jovenes en la red: Factores de oportunidad. Instituto de la
Juventud de Espana.

A continuacion de describen algunos de los principales riesgos relacionados con el uso
inadecuado de las tecnologias de la informacion y la comunicacion.

7.1.Abandono de otras actividades

Uno de los riesgos que se sefalan habitualmente como asociados al creciente tiempo que
los adolescentes dedican a Internet,VWhatsApp o las redes sociales es que pierden interés
o abandonan otras actividades importantes en su desarrollo personal y social. Cuando se
pregunta a los adolescentes por las cosas a las que dedican menos tiempo debido al uso de
Internet destacan “ver la television” y “estar sin hacer nada”, lo que podria indicar que no
renuncian a actividades importantes. Sin embargo, un porcentaje relevante de adolescentes,
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que oscila entre el 33% y el 20%, afirma dedicar menos tiempo a leer, practicar deporte,
dormir, trabajar o pasear o salir con los amigos o la pareja (Figura 10).

Figura 10. Actividades a las que las y los adolescentes de |5 a |9 afios dedican menos tiempo por
usar Internet (%).

Verla tele 49,3

Estar sin hacer nada — 48,5
Leer _ 33,1

Practicar deporte 28,9

Dormir

Trabajar

Pasear o salir con amigos/as , estar con la pareja
Oirla radio

Iral cine

Ninguna

Buscar informacion en hibliotecas, catdlogos,...

Estudiar

FUENTE: Estudio EJ152. Cifras Jovenes. Sondeos de Opinion. Tablas de resultados: Jovenes y TIC. Instituto de
la Juventud de Espaiia.

Por su parte los jovenes de 18 a 24 anos atribuyen al uso de las TIC (moviles, Internet,
mensajeria instantanea,redes sociales, etc.) la reduccion del tiempo dedicado, principalmente,
a leer, buscar informacion en bibliotecas, estar sin hacer nada, hablar con la pareja "cara a
cara", pasear o salir con amigos/as. Sin embargo, estas renuncias o abandonos son mucho
mas reducidos cuando se refieren a ellos mismos, lo que indicaria que existe cierto
dimensionamiento excesivo de las actividades que se abandonan por utilizar las TIC, sin
que ello suponga que no sean relevantes (Tabla 10).

Tabla 10. Actividades a las que se dedica menos tiempo por usar TIC. J6venes de 18 a 24 anos (%)

Cosas a las que la gente Cosas a las que ellos ‘
dedica menos tiempo dedican menos tiempo

Leer libros, periédicos o revistas en papel 65,6 354
Buscar informacion en bibliotecas 59,0 42,9
Estudiar 48,6 20,8
Estar sin hacer nada 47,6 37,3
Dormir 44,8 21,2
Hablar con la pareja "cara a cara" 42,0 10,4
Pasear 40.6 18,4
Practicar algiin deporte 36,3 8,5
QOir la radio o ver la television 35,8 25,0
Salir con amigos/as 34,9 7,1

Ir al cine 34,4 15,6
Trabajar 15,1 2,4
Ninguna 2,4 17,9

FUENTE: Barémetro de marzo 2015. Estudio n® 3057.Centro de Investigaciones Sociologicas.
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7.2.Acceso a contenidos inadecuados

Internet permite el acceso a una infinidad de contenidos de todo tipo, alguno de los cuales
resultan inadecuados para los menores porque pueden perjudicar su desarrollo psicolégico
o social, o al menos resultarles molestos o desagradables.

Aunque existen muchos programas gratuitos que permiten el control por parte de los
padres de las paginas web y contenidos a los que pueden acceder sus hijos menores de
edad, mediante la instalacion de filtros, este tipo de soluciones no suelen ser eficaces con
adolescentes de mas edad, que poseen un mayor conocimiento de la red y sus utilidades
que los padres y podian saltarse sin dificultad los programas de filtrado instalados para
controlar contenidos no adecuados.

En el caso de los videojuegos existe un cédigo denominado PEGI (Pan European Game
Information) que permite clasificar el contenido de los videojuegos y otro tipo de software
de entretenimiento. En su version para juegos online (PEGI online) ofrece informacion a los
adultos sobre ciertos aspectos de los videojuegos en Internet que deben tener en cuenta
a la hora de considerarlos o no apropiados para sus hijos menores de edad (inclusion de
contenidos relacionados con el sexo, la violencia, las drogas, discriminatorios, etc.). Incluye
iconos que especifican el tipo contenido del videojuego, en base al cual se determina su
clasificacion en la categoria de edad correspondiente (edad recomendada):

Iconos del cédigo PEGI
Juego online multiusuario
Edad minima recomendada.

Contiene violencia.

Contenido discriminatorio hacia alguna minoria.

Hace referencia o muestra el consumo de drogas.

Lenguaje soez o inapropiado para ninos (palabrotas).

Puede producir miedo.

Contenido escenas con sexo, desnudos o hace referencia a actos sexuales

Juegos de azar o apuestas. Los fomentan o ensefan a jugar a ellos.

Exposicién a contenidos pornograficos

Como es sabido todo lo relacionado con la sexualidad y las relaciones afectivas y/o amorosas
despierta un gran interés entre los adolescentes de ambos sexos. En este contexto Internet
es una via de informacion para resolver dudas o problemas de esta naturaleza, que utilizan
como via de informacion sexual casi uno de cada tres adolescentes.

3
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Cuestion diferente es la exposicion a contenidos pornograficos que muestran una vision a
menudo degradante de la mujer y de las relaciones sexuales (con frecuentes expresiones
de violencia o de dominio), que puede afectar negativamente a la socializacién y a la
percepcion de las relaciones sexuales de los menores o provocarles danos. Pese al interés
natural que despierta todo lo relacionado con la sexualidad las visitas a paginas web con
contenido pornografico y erdtico es una actividad minoritaria entre los adolescentes y
jovenes de 15 a 25 anos (el 91% de las chicas y el 60,3% de los chicos afirman no haberlas
visitado nunca).

Figura | 1. Frecuencia de visita de webs pornograficas o erdticas. 15 a 25 afios (%).

Chicas

Chicos

0 10 20 30 40 50 60 70 80 90 100
mAmenudo MAlgunavez B Nuncalasvisitaron
FUENTE: RUBIO, A. (2009). Adolescentes y jovenes en la red: Factores de oportunidad. INJUVE.

En el caso de los menores de 9 a 16 afos un 13% afirma haber visto imagenes con
contenidos sexuales explicitos en el Ultimo afo, tanto online como en otros soportes,
siendo Internet, television y las peliculas la forma mas frecuente de acceso a los mismos.
El visionado de este tipo de imagenes aumenta con la edad y es mayor en el caso de los
chicos. El 1% de los menores vio imagenes sexuales explicitas en Internet y un 3% afirmé
haberse sentido molesto/a con esas imagenes (Figura 12).

Figura 12. Percepcion del dafio causado por el visionado de imagenes sexualmente explicita por
menores de 9 a |6 afnos (%).

M No han visto imagenes sexuales
en Internet

m Han visto imdgenes y NO se han
sentido molestos

M Han visto imdgenes y Sl se han
sentido molestos

FUENTE: GARMENDIA M, GARITAONANDIA C, MARTINEZ G, CASADO MA. (201 ). Riesgos y seguridad
en Internet: los menores espanoles en el contexto europeo. EU kids Online. Bilbao: Universidad del Pais Vasco.
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I. Casi uno de cada tres menores (el 32%) que ha visto imagenes sexuales
explicitas en Internet afirma haberse sentido molesto/a con esas imagenes

2. El 3% de los menores de entre 9 y 16 afios (27% de los menores que han
visto imagenes sexuales online) se encontraron con imagenes sexuales que
aparecieron por accidente (a través de ventanas que surgen de repente en
la pantalla del ordenador).

Consejos daiiinos relacionados con la salud

Es relativamente frecuente observar como en Internet (paginas webs, redes sociales, blog,
chat,foros, etc.) se tratan multiples temas relacionados con la salud, desde dietas, trastornos
de la alimentacion (anorexia y bulimia), la eficacia de distintos medicamentos o terapias, la
salud reproductiva, las drogas, como abordar problemas psicolégicos, etc. Aunque muchas
de estas informaciones carecen de rigor y son aportadas por personas que carecen de la
formacion adecuada (sin que se identifique la fuente de la que proceden), lo cierto es que
muchos chicos y chicas las consideran veraces, lo que puede poner en riesgo su salud.

Una muestra de ello es que aproximadamente uno de cada cinco menores de entre ||
y 16 anos afirma haberse encontrado en el dltimo afo paginas con contenidos molestos
o perjudiciales, siendo los mas frecuentes los mensajes que incitan al odio contra otros
grupos o personas, los que promueven los desérdenes alimenticios, los que hablan de
experiencias con las drogas o que promueven actos de autolesion (Figura |3).

Figura 13. Visionado por menores de || a 16 afios de contenidos creados por otros usuarios
en los dltimos 12 meses (%).

Mensajes de odio contra ciertos grupos o
personas

Desdrdenes alimenticios (anorexia, bulimia, etc.)
Modos de autolesion

Experiencias sobre las drogas

Formas de suicidarse

Vieron cualquiera de estos contenidos

FUENTE: GARMENDIA M, GARITAONANDIA C, MARTINEZ G, CASADO MA. (2011). Riesgos y
seguridad en Internet: los menores espafoles en el contexto europeo. EU kids Online. Bilbao:
Universidad del Pais Vasco.

Falta de verificacion de los contenidos

Uno de los problemas que adolescentes y jovenes destacan de Internet, en particular
cuando lo utilizan en sus actividades académicas, es la falta de verificacion de los contenidos
vertidos en la Red por fuentes independientes, lo que impide con frecuencia comprobar
su veracidad.

En el origen de este problema estd el hecho de que Internet permite a cualquier persona
crear sus propios contenidos y ponerlos a disposicion de un gran nimero de personas en
cualquier lugar del mundo. Estos llamados “contenidos creados por los usuarios” son una
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muestra de la creatividad que facilita la Red, pero también de los riesgos que supone el
mal uso de esta herramienta, puesto que permite a personas o colectivos crear, difundir
y promover conocimientos, conductas, valores e ideas que pueden ser parciales, sesgadas,
inexactas o falsas, cuando no resultar perjudiciales para los menores.

Es importante que adolescentes y jévenes mantengan una actitud critica
hacia los contenidos a los que acceden a través de Internet.

Siempre que puedan deberan identificar las instituciones u organizaciones con
responsabilidades en la materia o el tema de su interés y consultar los datos ofrecidos
en las mismas, casi siempre mas amplios y fiables. Por ejemplo, si deseamos localizar una
informacion sobre un tema relacionado con la salud, lo légico sera tratar de encontrarlo
en las paginas de los organismos oficiales competentes en materia de salud (Ministerio
de Sanidad, Consejerias de Sanidad), los Colegios Profesionales de Médicos y Enfermeria,
informes publicados por Universidades u Organismos Internacionales, antes de dar por
bueno cualquier contenido de una pagina web elaborada por personas o empresas cuya
cualificacion no estd acreditada o que defienden determinados interés particulares.

7.3. Ciberacoso o Ciberbullying

Es una forma de acoso entre menores (iguales) que se expresa mediante insultos, burlas,
vejaciones, humillaciones, amenazas, chantajes, etc., y que se lleva a cabo usando diferentes
tecnologias de la informacién y la comunicacion. Habitualmente se concreta en el uso y
difusion de informaciones, fotografias y videos con contenidos lesivos o difamatorios en
formato electroénico, a través de las redes sociales, los servicios de mensajeria (Messenger,
WhatsApp), llamadas de movil o el correo electronico.

Normalmente acosador y acosado se conocen y tienen contacto fuera del mundo virtual,
siendo el Ciberacoso una continuacién o extension del acoso que se produce cara a cara.
No obstante, Internet facilita el acoso, puesto que permite el anonimato del acosador.

Al igual que en el caso del acoso cara a cara, el Ciberacoso reune tres caracteristicas
basicas:

B Existe intencionalidad por parte del agresor o agresores.

B Se repite/prolonga en el tiempo (no se trata de un hecho aislado).

B Existe un desequilibrio de poder (desigualdad fisica, psicologica o social) entre agresor
y victima, que hace que esta Ultima no puede defenderse facilmente.

Un aspecto que diferencia el acoso “presencial” del Ciberacoso es que los roles entre
agresor y victima no estan tan diferenciados, de hecho algunos estudios senalan que casi la
mitad de las victimas de Ciberacoso han sido tanto victimas como agresores.

Un estudio realizado en Espana senald queel 16% de los menores de entre 9 y 16 ahos
afirmaban haber sufrido Bullying, tanto off-line como on-line. Una practica que aumenta
con la edad y en la que no se observan grandes diferencias entre chicos y chicas. Un dato
preocupante es que en la mayor parte de los casos los padres desconocen la existencia del
problema que sufren sus hijos e hijas .*

4 GARMENDIA M, GARITAONANDIA C, MARTINEZ G, CASADO MA. (2011). Riesgos y seguridad en Internet: los
menores espaioles en el contexto europeo. EU kids Online. Bilbao: Universidad del Pais Vasco.
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Dos de cada tres padres de los menores que han recibido mensajes
desagradables o hirientes ignoran que sus hijos e hijas sufran o hayan sufrido
este problema.

Aligual que en el acoso presencial, el Ciberacoso puede causar graves danos a los menores
que lo sufren. Ademas, el uso de las TIC para ejercer acoso puede agravar o intensificar
los efectos del mismo, dado que pueden alcanzar una gran difusion entre las redes sociales
y que no resulta facil detener la agresion (por ejemplo, retirar una foto o un comentario
denigrante para la victima de una red social) *. El acoso entre iguales tiene un impacto muy
negativo en el desarrollo emocional de nifos y adolescentes, pudiendo provocar en sus
victimas:

Baja autoestima

Ansiedad o estrés

Miedo y sensacion de indefension

Depresion

Soledad y/o aislamiento de los iguales

Ira y frustracion

Problemas para dormir

Reduccion importante del rendimiento escolar

En casos extremos, ideas suicidas.

Estas consecuencias pueden agravarse si no se interviene adecuadamente. A la hora de
prestar apoyo y ayuda a las victimas es necesario conocer que ninos y adolescentes
desconocen como hacer frente a las situaciones de Ciberacoso y que no les resulta sencillo
solicitar ayuda a las personas adultas (padres, profesores, etc.).

I. Preste atencion a la conducta de sus hijos e hijas. Si percibe que puede
estar siendo objeto de alguna forma de vejacion, burla o amenaza hable
con ellos para que puedan contarle cé6mo vive la situacion.

2. Trasmitales su afecto y comprension y sugiérales que van a trabajar
conjuntamente para solucionar el problema (muchos adolescentes
temen que la intervencion de un adulto pueda agravar su situacion,
siendo fuente de nuevas burlas o amenazas)

7.4. Sexting o envio y recepcion de mensajes sexuales

El Sexting es el envio de fotografias o videos de contenido sexual producidas por los
propios remitentes, a través de teléfonos moviles o Internet, dirigidas normalmente a la
pareja o a amigos o amigas.

El problema de este tipo de comportamiento es que esas imagenes pueden acabar
accidentalmente en manos de otras personas, que pueden utilizarlas para hacer daho o
chantajear a sus protagonistas. En ocasiones estas imagenes son difundidas deliberadamente
por los destinatarios de las mismas como una forma de presion, venganza o despecho,
como ocurre en algunas rupturas de noviazgos o relaciones afectivas.

5 SAVE THE CHILDREN (2013). Acoso escolar y ciberacoso: propuestas para la accion.
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La incidencia de esta practica entre los chicos y chicas de | | al6 anos es del 7% (porcentaje
que recibieron o vieron mensajes de este tipo) ©.

La difusion no autorizada de estas imagenes con contenidos sexuales puede
causar un grave dafio a la integridad fisica o moral de sus protagonistas, asi
como a su reputacion.Ademas estas imagenes pueden estar disponibles en
la Red durante aiios.

7.5. Grooming

Esta expresion anglosajona que podria traducirse como “engatusamiento” es una forma de
acoso ejercida por un adulto hacia un menor de edad, que incluye una serie de acciones
llevadas a cabo deliberadamente para ganarse su amistad, creando una conexion emocional
con el mismo, con el fin de disminuir las inhibiciones del menor y poder establecer un
control emocional que le permita obtener imagenes del menor o la menor desnudos o
realizando algun tipo de actividad sexual.

La obtencion de estas imagenes puede utilizarse en algunos casos para forzar el
mantenimiento de relaciones sexuales con los menores, por eso el Grooming estd
intimamente relacionado con la pederastia y la pornografia infantil en Internet, siendo en
muchas ocasiones la antesala del abuso sexual.

En el Grooming se observan habitualmente una serie de etapas:

I) Ganarse la confianza y la amistad del menor o la menor, fingiendo ser otro menor.
2) Obtener informacion y datos personales del menor.

3) Lograr imagenes comprometidas a través de diferentes tacticas.

4) Chantajear y acosar a la victima para lograr mas material de contenido sexual o un
encuentro.

7.6. Contactos con personas desconocidas en Internet

Un riesgo de Internet es que adolescentes y jovenes puedan establecer contactos virtuales
con personas desconocidas con las que posteriormente puedan llevar a tener encuentros
cara a cara, que puedan derivar en situaciones desagradables o en algun tipo de abuso.

Si bien la mayor parte de los contactos que los menores mantienen en Internet lo son con
personas que ya conocen previamente (amigos, companeros de estudios, familiares, etc.), al
menos uno de cada cinco contactos que mantienen en Internet lo son con desconocidos.

Aunque la probabilidad de acudir a una cita con alguien que se conocié en Internet se sitla
en valores cercanos al 10% entre los menores de 9 a 16 anos, la misma es muy superior
entre los chicos y crece a medida que aumenta la edad de los adolescentes.

Es muy frecuente que adolescentes y jovenes reciban numerosas peticiones de personas
que quieren ser aceptadas como “‘amigos” en algunas redes sociales y que son aceptadas de
forma mas o menos automatica, aunque no se tenga contacto o relacién con ellas, porque
consideran (erréneamente) que eso mejora su prestigio social. De algiin modo chicos y
chicas tienen a pensar que su popularidad depende del nimero de amigos que tienen en
Facebook y del nimero de seguidores con que cuentan en Twitter. Eso explica por qué no

6 GARMENDIA M, GARITAONANDIA C, MARTINEZ G, CASADO MA. (2011). Riesgos y seguridad en Internet: los
menores espaioles en el contexto europeo. EU kids Online. Bilbao: Universidad del Pais Vasco.
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ponen excesivos reparos a incluir como amigos a personas que no conocen. De hecho las
redes sociales son actualmente la principal via por la que los adolescentes se relacionan
con personas desconocidas.

So6lo un tercio de los padres cuyos hijos e hijas han mantenido encuentros
cara a cara con personas que conocieron a través de Internet conocen estos
contactos.

7.7. La falta de privacidad

Aunque adolescentes y jovenes senalan habitualmente sentirse preocupados por la
proteccién de su seguridad e intimidad, en la practica no realizan los esfuerzos necesarios
para asegurarse la misma. De hecho, uno de los mayores riesgos vinculados con las TIC son
los problemas de privacidad, consistente en transmitir o facilitar datos personales sin ningtin
tipo de proteccién. Este tipo de comportamiento se produce tanto de forma accidental
(cuando divulgamos por error un mensaje o imagen que no queremos que conozcan otras
personas, nos equivocamos de destinatarios, de grupo, etc.), como deliberada (cuando
damos sin ninguna precaucion nuestro correo electronico, nimero de movil o datos
personales como el sexo, la edad o el domicilio).

En otras ocasiones los problemas de privacidad de los menores en Internet se deben al
mero desconocimiento, obviando que:

B Su informacién personal almacenada en distintos servidores o una plataforma resulta
facilmente accesible a otras personas.

B Que los chats no son espacios privados, de modo que todo lo que digan en ellos es
publico.

B Que si no se configuran correctamente las opciones de seguridad y/o privacidad de
las redes sociales nuestros contenidos y contactos pueden ser accesibles para todo el
mundo.

La falta de interés o de habilidad de la que hacen gala muchos adolescentes para configurar
de forma adecuada las opciones de seguridad de sus dispositivos y herramientas digitales
o las opciones de privacidad de sus redes sociales a fin de preservar su privacidad, esta
en la base de muchos problemas relacionados con Internet, desde las compraventas
fraudulentas, las estafas, chantajes, la recepcion masiva de publicidad (los famosos spam del
correo electroénico), el Grooming, etc.

El resultado de todo ello suele ser la publicacion de en la Red de contenidos privados
(comentarios, imagenes, videos) que se esparcen rapidamente y que pueden perdurar
durante anos, lo que puede tener consecuencias negativas a medio y largo plazo. Pensemos
por ejemplo que cada vez es mas habitual que las empresas rastreen paginas webs y perfiles
en redes sociales para elaborar un “curriculum virtual” de las personas que optan a un
trabajo y puede que una foto que con quince ainos nos parezca “graciosa” o una simple
gamberrada nos impida obtener un trabajo.

Por todo ello es importante que los padres insistan a sus hijos e hijas en la necesidad
de mantener ciertos habitos o rutinas en Internet, las redes sociales o los servicios de
mensajeria como WhatsAppo Messenger, entre otras:

B Tener antivirus actualizados y otros sistemas de proteccion de sus equipos informaticos.
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B Configurar correctamente sus opciones de privacidad en las redes sociales, para que los
contenidos que generen (fotos, comentarios, etc.) solo sean accesibles a sus amigos.

B Rechazar solicitudes de amistad realizadas por desconocidos (insistir que en cuestion
de “amigos” lo importante no es el nimero, sino que lo sean de verdad).

B No atender las solicitudes de informacion personal complementaria que acompanan
las solicitudes de registro en las redes sociales (incluir exclusivamente los datos
imprescindibles para poder registrarse).

B Nofacilitar NUNCA datos personales solicitados en paginas webs,salvo los estrictamente
necesario para realizar un tramite o compra, en especial en el caso de rifas o concursos
(en su mayor parte fraudulentos).

B Evitar contactos con adultos desconocidos.
B No revelar direcciones o nUmeros de teléfono en chats.

7.8. Uso indebido de datos personales

La creacidn de identidades ficticias es una practica relativamente frecuente en Internet,
que no esta necesariamente vinculada a la comisién de actividades delictivas. Muchos
adolescentes utilizan identidades falsas porque asi pueden ligar virtualmente, sin tener que
cortarse o sentir verglienza o poder jugar a invertir sus roles (haciéndose pasar por chicas
o chicos, seglin les parezca).

Pero existen otras modalidades mas peligrosas de uso indebido de los datos personales,
como es el caso de la suplantacién de la identidad de otra persona. Esta actividad, de
caracter delictivo, suele realizarse por adultos desconocidos y sin el consentimiento de
la persona afectada. Para ello se utilizan diversos mecanismos, como el uso fraudulento de
contrasenas para hacer pasarse por la persona y acceder a toda su informacion o realizar
compras o estafas en su nombre.
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8. LA ADICION A LAS TECNOLOGIAS DE LA INFORMACIONY

LA COMUNICACION

8.1. ;En qué consiste la adicciéon a las TIC?

La adiccion a Internet y a otros dispositivos y aplicaciones como los teléfonos moviles
son el mayor riesgo que, tanto adolescentes, jovenes y adultos perciben en relacion con
las TIC. Cada vez mas chicos y chicas empiezan a mostrar sintomas de adiccion a las TIC
(aislamiento, ansiedad, problemas de autoestima, pérdida de capacidad de control, etc.), que
en ocasiones precisan de tratamiento en centros y servicios especializados. El aumento
de estos problemas se relaciona en parte con ciertas caracteristicas del uso de Internet
y de las redes sociales, como son su permanente accesibilidad y disponibilidad, la elevada
estimulacion que reciben los usuarios (con mensajes permanentes que retroalimentan su
actividad) y el anonimato en que se desarrolla la conducta.

Para algunos chicos y chicas las redes sociales alejan el fantasma de la soledad y de la
falta de integracion social. Sin embargo, el uso desmesurado de estas tecnologias puede
contribuir a distorsionar el mundo real, provocando el efecto contrario al esperado: el
aislamiento social.

Las personas con problemas de adiccion a las nuevas tecnologias no son capaces de controlar
el tiempo que les dedican, optando por sacrificar otras obligaciones y compromisos
(familiares, escolares, sociales), porque lo que verdaderamente les importa es la gratificacion
inmediata que obtienen mientras estan conectados y no las consecuencias negativas o
problemas que puedan surgir a medio o largo plazo (familiares, académicos, econémicos,
de conducta, aislamiento social, de salud, etc.). Dicho de otro modo, supeditan todos los
aspectos de su vida a mantener su habito de utilizar las TIC. Asi pues, conductas normales
y gratificantes, como llamar por el moévil, enviar un WhatsApp o subir un contenido a
Facebook, pueden convertirse en problematicas en funcion de su intensidad o frecuencia
o del tiempo invertido y las actividades y obligaciones que se abandonan.

Al igual que ocurre en el caso de las adicciones a las drogas, las personas adictas a las
redes sociales experimentan un sindrome de abstinencia cuando no pueden conectarse,
caracterizado por la presencia de un profundo malestar emocional (disforia, insomnio,
irritabilidad e inquietud psicomotriz), por lo que llegados a este punto suele ser necesaria
la ayuda de profesionales especializados en el campo de las adicciones.

En otras palabras, una persona normal puede hablar por el mévil, escribir un mensaje o
conectarse a Internet por el placer o la funcionalidad de la conducta en si misma. Por
el contrario, una persona adicta lo hace buscando aliviar el malestar emocional que
experimenta cuando no lo hace (ira, excitacion, etc.).
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Lo que define a las adicciones a las TIC es la pérdida de control que sufre la
persona cuando realiza alguna actividad con ellas, que les obliga a continuar
realizandola a pesar de las consecuencias negativas de todo tipo que
aparecen, adquiere una dependencia cada vez intensa, capaz de generar un
sindrome de abstinencia si se deja de practicarla.

En el caso de la adiccion a las TIC estan presentes los mismos elementos que en otras
adicciones, variando Unicamente el objeto que provoca la misma (una red social o un mévil
en lugar de, por ejemplo, una droga, o el juego).

Elementos basicos de la Adiccion a las TIC

I) Uso excesivo, a menudo asociado con una pérdida del sentido del tiempo y del
descuido de actividades basicas de la vida diaria (comida, higiene, sueno, etc.).

2) Abstinencia, incluyendo inquietud, ira, tension, disforia, irritabilidad o insomnio
cuando la herramienta o dispositivo tecnologico no esta accesible.

3) Tolerancia, incluyendo la necesidad de contar con mejores dispositivos, mejor
conexion a Internet, mas software y aplicaciones o mas horas de uso.

4) Repercusiones o consecuencias negativas, que suelen aparecer en diferentes
ambitos de la vida de la persona.

8.

2. Sintomas y comportamientos que pueden alertar de la existencia de
problemas con las TIC

Existen una serie de sintomas, comportamientos o senales que pueden ser indicativos de la
existencia de un uso inadecuado de las TIC o de dependencia a las mismas, que mostrarian
como una conducta en principio normal puede estar mutando en una adiccién 7

Dedicacion de muchas horas a usar TIC, llegando incluso a privarse de dormir o a
perder la nocion del tiempo.

Abandono o pérdida de interés por otras actividades importantes (estudios, reuniones
o charlas con la familia, salir a pasear con companeros y amigos, etc.).

Reduccion del tiempo dedicado a ciertas actividades basicas (comer, dormir, estudiar,
estar con la familia y los amigos).

Brusco distanciamiento de la familia, los amigos o la pareja y aislamiento creciente de
los mismos.

Brusca reduccion del rendimiento académico.

Descuido del cuidado de la salud y del aspecto fisico (aparicion de trastornos del sueno,
mala alimentacién, abandono de la practica de ejercicio, obesidad, problemas de higiene).

Fatiga y cansancio.

Sus familiares cercanos (padres y hermanos) recriminan el uso constante que hace de
la Red o del Smartphone.

Pensar todo el tiempo pensando en las TIC, incluso cuando no se esta conectado.

Estar permanentemente atento del Smartphone, conectarse a Internet al llegar a casa,
nada mas levantarse y justo antes de acostarse.

Adaptado de: ECHEBURUA, E. CORRAL, P. (2010). Adiccion a las nuevas tecnologias y a las redes sociales en jove-
nes: un nuevo reto. Adicciones, 22, 91-96.
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B Sentirse muy irritado cuando no puede conectarse.

B Mentir a los familiares y amigos acerca del tiempo real en se esta conectado.
B Haber realizado algln intento fallido para limitar el tiempo de conexién o estar algunos

dias sin conectarse.

Tenga en cuenta que, al igual que ocurre con otras adicciones, es dificil
que un adolescente asuma que tiene un problema con las TIC. Suele ser la
presion de los padres, a medida que las consecuencias negativas son cada
vez mas visibles y graves, lo que le haga tomar conciencia de su problemay
dar los pasos adecuados para conseguir ayuda.

8.

3. ;Cuanto de preocupante es el problema de la adiccién a las TIC?

Los comportamientos adictivos en relacion con las TIC son minoritarios entre los
adolescentes, No obstante, un estudio que midid la extension de lo que se denomind
como “uso excesivo de Internet” reflejé una preocupante presencia de los mismos entre
los menores de || a 16 anos:

Aproximadamente uno de cada tres menores (31%) afirma que muy o bastante a
menudo navega por Internet sin estar realmente interesado en nada concreto.

El 12% afirma que ha intentado muy o bastante a menudo pasar menos tiempo en
Internet sin conseguirlo.

El 16% se ha sentido disgustado muy o bastante a menudo por no poder pasar menos
tiempo en Internet.

El 8% reconoce que Internet les ha hecho pasar a menudo menos tiempo con la familia,
los amigos o haciendo las tareas escolares y un 4% que se ha quedado sin comer o
dormir por culpa de Internet.

Figura 15. Uso excesivo de Internet en los ultimos 12 meses entre menores de | 1-16 anos (%).

Quedarse sin comer o dormir por usar Internet
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FUENTE: GARMENDIA M, GARITAONANDIA C, MARTINEZ G, CASADO MA. (2011). Riesgos y
seguridad en Internet: los menores espanoles en el contexto europeo. EU kids Online. Bilbao: Universidad del
Pais Vasco.
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9. ;QUE PUEDEN HACER LOS PADRES PARA PREVENIR

PROBLEMAS DE ADICCION A LASTIC EN SUS HIJOS?

Lo primero que deben saber los padres es que no hay una receta especifica para prevenir
el riesgo de adiccion a Internet, el WhatsApp o las redes sociales, sino la misma receta
general que se utiliza para educar a los hijos, con algtn ingrediente ahadido, especifico para
mantener alejados los riesgos que puede provocar el uso inadecuado de las TIC.

Los padres ocupan un papel clave en la prevencion de los problemas relacionados con las
tecnologias de la informacion y la comunicacion, dado que la prevencion es en esencia un
proceso educativo, mediante el cual los padres y otros agentes sociales (profesores, etc.),
facilitan a los hijos los conocimientos, las destrezas y las habilidades que les ayudaran a
enfrentarse con mayor o menor éxito a los retos y dificultades de la vida cotidiana.

Silos padres son capaces de desarrollar con sus hijos un modelo educativo de apoyo, sensible
a las necesidades cambiantes que los hijos van planteando a lo largo de su desarrollo, habran
dado un paso enorme en la prevencion, tanto de las conductas adictivas relacionadas con
las TIC, como de cualquier otra conducta desajustada. Un modelo educativo de apoyo se
basa en el establecimiento de normas que regulen la convivencia familiar (que deben ser
explicadas y argumentadas a los hijos), donde queden claros los roles de los padres y de los
hijos, asi como las responsabilidades que les corresponden a cada uno de ellos, que apueste
por priorizar el refuerzo y la motivacion frente al castigo, que favorezca la existencia de un
clima familiar relajado, con didlogo y comunicacion entre padres e hijos y donde los hijos
se sientan aceptados y queridos.

Los esfuerzos de los padres para prevenir los comportamientos adictivos relacionados con
las tecnologias de la informacion y la comunicacion deben dirigirse en una doble direccion:
reducir la influencia de ciertos factores que favorecen el uso excesivo o problematico de las
TIC y potenciar una serie de aspectos que reducen la probabilidad de que sus hijas e hijos
puedan verse implicados en conductas adictivas. Estas son algunas sugerencias para lograrlo:

B Establezca, de acuerdo con su pareja, normas razonables y claras que regulen la vida
familiar; detallando las responsabilidades de cada uno de los miembros de la familia, los
horarios, etc. Explique a sus hijos las razones por las que fijan estas normas y, una vez
establecidas, procure que sean cumplidas.

B Fije normas regulando los espacios y los tiempos donde sera posible el uso del mévil o
de Internet, del mismo modo que lo hacen por ejemplo, respecto de la television.

B Acostumbre a sus hijos a que no utilicen el movil, ordenador portitil, etc., durante las
comidas o los espacios que comparte toda la familia, destacando la importancia que
estos tiempos en comun tienen para mantener unida a la familia.
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Sea coherente con lo que dice a sus hijos y evite usar el mévil mientras que esté con sus
hijos, salvo que sea imprescindible (puede poner el dispositivo en posicién de silencio o
vibracion si esta pendiente de alguna llamada urgente). De ejemplo.

Mantenga una supervisién “discreta” acerca del uso que sus hijos realizan de las
tecnologias de la informacion y la comunicacion. Preginteles a qué redes sociales
pertenecen, quienes son sus “amigos”, para que las utilizan, etc.

Evite “registrar” las conversaciones de sus hijos a través del movil, en las redes sociales
o los historiales de bisqueda en Internet. Lo tnico que lograra sera perder la confianza
de sus hijos y que dejen de contarle que hacen con estos dispositivos y aplicaciones.

Si percibe algiin sintoma que le haga pensar en la existencia de un problema relacionado
con el uso de las TIC o, simplemente, si le preocupa el comportamiento de sus hijos no
dude en plantearles el tema directamente. De este modo les dara la oportunidad de que
lo compartan con usted y pueda ayudarles a superarlo.

Dialogue y mantenga una comunicacion fluida con sus hijos. Acostumbrese a preguntarles
por sus actividades diarias (estudios, amigos, etc.), a interesarse por sus problemas, a
discutir sobre temas de actualidad.

Escuche a sus hijos, conozca sus opiniones, acostumbrese a razonar con ellos, hagales
saber sus argumentos frente a las diversas cuestiones, entre otras los riesgos que pueden
derivarse de un uso inadecuado de las tecnologias de la informacion y la comunicacién.

Fomente en sus hijos valores sociales positivos como el cuidado de la salud, la libertad,
la amistad, la solidaridad, el apego a la familia o el esfuerzo personal.

Destaque la importancia que para un adecuado desarrollo personal y social tienen
actividades como practicar deporte, leer; salir con los amigos y amigas, estudiar, seguir
las noticias del mundo, etc. Acostumbre a sus hijos desde pequenos a que planifiquen
su tiempo para que puedan hacer muchas y variadas actividades.

Refuerce la autoestima y la confianza en si mismos de sus hijos. Hagales saber que
son personas preparadas, que pueden lograr muchas de las metas que se propongan.
Contribuya a que sus hijos se valoren y acepten como son, reconozca los esfuerzos y
progresos que realicen, con ello favorecera a su equilibrio emocional y a que mantengan
una actitud positiva para superar las adversidades cotidianas.

Ayude a sus hijos a superar sus problemas de timidez o para relacionarse con los demas.
Expliqueles que muchas de las cosas o situaciones que les provocan inseguridad no
tienen razon de ser. Animeles a que se muestren tal y como son, a expresar sus ideas,
sentimientos, deseos, aspiraciones, a iniciar y mantener conversaciones con los demas.

Ensefe a sus hijos a manejar las situaciones que les provoquen tension o estrés
(examenes, conflictos con iguales). Sugiérales que se centren en una actividad (la mas
prioritaria o urgente), que realicen ejercicios de relajacion o practiquen alguna actividad
fisica y que no se obsesionen con situaciones que suelen resolverse de forma natural,

Ensene a sus hijos a tomar decisiones, a analizar las ventajas e inconvenientes de cada
una de las opciones posibles, a sopesarlas y a mantenerse firmes una vez tomada la
decision.
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Y NO OLVIDE LO MAS IMPORTANTE

Hagales saber que estan a su lado, dispuestos a ayudarles, sea cual sea el
problema que tengan.

No es necesario que lo verbalicen,basta tan sélo con una sonrisa,una caricia,
una frase amable, un abrazo o una mirada de complicidad.
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